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Praxispiloten innerhalb des Forderprojekts Cloud Mall Baden-Wirttemberg (Cloud Mall BW) sind
kleine Projekte zwischen mehreren Unternehmen und Cloud Mall BW Projektpartnern, die zusammen
Cloud-Services entwickeln und somit ein gemeinsames Ziel verfolgen.

Im Rahmen des Cloud Mall BW Férderprojekts kooperieren die beiden Firmen TruPhysics GmbH und
First Cash Solution GmbH (1CS) mit dem Praxispiloten ,Augmented Reality — Payment Service APP“
und bringen ihr Know-How aus verschieden Markten mit ein. Die TruPhysics GmbH hat sich auf
Augmented Reality, Robotik und Kiinstliche Intelligenz und die First Cash Solution GmbH hat sich auf
den Bereich Payment Services spezialisiert. Beide Kooperationspartner ergidnzen sich in idealer Weise
mit ihren Dienstleistungen. TruPhysics bendtigt flr seine Augmented Reality (AR) Plattform einen
skalierbaren Zahlungsdienstleister flr die Abrechnung ihrer Dienste und die First Cash Solution tritt in
einen fir sie neuen Augmented Reality Abrechnungsmarkt ein.

Die Augmented Reality Technologie ist eine relativ junge Technologie und die Marktsituation ist nach
anfanglichen Schwierigkeiten durch starkes Wachstum gekennzeichnet. Augmented Reality (AR) ist die
Weiterentwicklung der Virtual Reality. Die Projektion mittels Smartphones, Tablet PC und Datenbrillen
erfolgt nicht in den virtuellen, sondern in den realen Raum.

Augmented Reality Dienste kdnnen dafiir sorgen, dass Reparaturdienstleistungen schneller und effek-
tiver ablaufen. So gelingt das optimale Zusammenspiel zwischen Menschen und Maschine in der
Produktion. TruPhysics GmbH unterstitzt durch ihre AR-L6sung ihre Kunden bei dessen Tatigkeiten,
durch Einblenden von passenden Dokumenten und Platzieren von augmentierten Anweisungen direkt
im Sichtfeld von einer AR-Brille oder durch Anweisungen und Informationen Gber die Smart Phone
APP. First Cash Solution ermdglicht dann als Kooperationspartner die genaue Abrechnung der genutz-
ten Dienste.

In der verarbeitenden Industrie werden der Augmented Reality Technologie sehr groRe Chancen ein-
gerdumt und eine rasche Verbreitung vorausgesagt. Mit Augmented Reality ergeben sich vollig neue
Moglichkeiten, vor allem fiir die Fernwartung. Support- und Reparaturdienstleistungen kénnen ein-
facher oder effektiver erbracht werden. Auf Augmented Reality basierende Applikationen erweitern
den Blick auf die reale Welt, bei Bedarf durch zusatzliche Informations- und Interaktionsschichten.
Diese erlauben Augmented Reality Anwendungen mit Live Streaming Videos, Stimme, Anmerkungen
in Echtzeit, gemeinsames Arbeiten am Bildschirm und White Board. Weitere Einsatzbereich fir
Augmented Reality Anwendungen ist die Ausbildung und das Training.

Die AR Losung von TruPhysics gewahrt Nutzern Zugang zu den oben genannten Bereichen und bietet
bereits vorhandene Problemlésungen an. Uber die Zahlungsldsungen von First Cash Solution kann

diese Dienstleistung effizient, kostengiinstig und zeitnah abgewickelt werden.


http://www.cloud-mall-bw.de/
https://www.proservia.de/ihre-branche/engineering/
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2 Einfuhrung

2.1 Ausgangssituation und Motivation

Die TruPhysics wurde 2015 in Stuttgart gegriindet und beschaftigt sich mit der Forschung und Entwick-
lung von Simulationsldsungen in virtuellen und erweiterten Realitdten (Virtual & Augmented Reality)
und der Erstellung von digitalen Zwillingen sowie intelligenten Robotik Systemen. Mit der eigen ent-
wickelten Augmented Reality Service Plattform (AR Service) sind einfache, performante und vielseitige
Anwendungen fiir Sales- und Servicebereiche moglich. Diese sind auf viele Unternehmensbereiche und
Prozesse zugeschnitten und lassen sich skalierbar in tagliche Arbeitsprozesse einbinden. Mit der AR
Service Plattform, in Verbindung mit der eigens entwickelten TruPhysics AR-APP, unterstitzt und visu-
alisiert die Plattform den Dokumentationsprozess und bietet die optimale Grundlage fir eine benut-
zerfreundliche Navigation durch Visualisierung von Gebrauchsanleitungen und Serviceinformationen
oder jegliche Arten von Informationen, die direkt bei der Fernwartung in Echtzeit mitgeschnitten und
erganzt werden kdnnen. So kénnen Kunden projekt- und produktspezifische Anleitungen erstellen,
verknlipfen und zielgruppenspezifisch aufbereiten. Wahrend der Fernwartungsarbeit und Unter-
stitzungstatigkeiten der Experten in Echtzeit (siehe Abbildung 1), kann die Zeit minutengenau nach-
vollzogen (getrackt) werden und eroffnet somit neue Moglichkeiten zur Abrechnung von Service
Dienstleistungen, insbesondere in Verbindung mit den TruPhysics AR Services Plattform.
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Abbildung 1: Interaktionsbeispiel zwischen TruPhysics AR Kollaborationsplattforum und Kunden und Service-
partnern
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Zurzeit werden die TruPhysics Kunden noch Uber ein manuelles Verfahren (MS-Excel Formblatt)
verwaltet und manuell erstellte Rechnungen an die Kunden versandt. Es werden aktuell eine liber-
schaubare Anzahl von Abo-Kunden betreut, verwaltet und abgerechnet. Mit dem TruPhysics AR
Service sollen in den kommenden Monaten weitere Kundengruppen erschlossen werden, nicht nurim
Abo-Service, sondern auch mit AR-OnDemand Diensten in Verbindung mit der TruPhysics AR-Plattform
und der AR-APP auf Android und Apple OS Basis.

Um national aber auch international zukiinftig nicht nur eine tGberschaubare Anzahl von Abo Kunden
Rechnungen und konkurrenzfahige Loésungen anbieten zu kdnnen, wird eine praktikable und kosten-
glnstige Bezahllosung fir das Serviceangebot der TruPhysics Uber die AR Service Plattform erforder-
lich. Mit der Bezahllésungen von First Cash Solution und der AR Service Plattform von TruPhysics
kommen zwei relative junge Unternehmen zusammen, die sich in ideal ergdnzen. Die First Cash
Solution aus Offenburg, die ein junges Tochterunternehmen der Volksbank Ortenau e.G. ist, unter-
stitzt mit ihren verschiedenen Zahlungsverkehrslésungen erstmals eine AR-basierende Dienstleistung
zur Echtzeitabrechnung. Durch die umfassenden Bezahllsungen der First Cash Solution und der
umfangreichen Integrationsmoglichkeiten in bestehende Systeme der Kunden, entsteht fiir beide
Partner im Rahmen des Praxispiloten eine Win-Win-Situation. TruPhysics kann zligig auf eine prakti-
kable Zahlungsverkehrslosung zurlickgreifen, die auf kleine und mittelstandische Unternehmen zuge-
schnitten ist und First Cash Solution kann sich mit ihrer Losung in den zukunftstrachtigen AR-Markt
miteinbringen und ihr Zahlungsportfolie flr zuklinftige Technologie optimieren und erweitern.

Der Markt fir AR-Lésungen, insbesondere im Vertriebs- und Servicebereich, wachst Gberproportional
weltweit. Ziel von TruPhysics ist es daher, an diesem Trend mit zu partizipieren. Da das Zeitfenster
(Windows of Opportunities) fiir derart neue Technologien erfahrungsgemaR sehr klein ist, um am
Markt mit vorne dabei zu sein, ist es flr TruPhysics essentiell, schnellstmoglich einen umfangreichen
Bezahlservice fiir seine AR-Dienstleistungen anzubieten. Als Zielgruppen im B2B Geschaft werden
Unternehmen aus dem Maschinenbau, der Produktion und aus dem Dienstleistungssektor adressiert,
die unterschiedlichsten komplexen und erklarungsbediirftigen Produkte und Technologien anbieten.
Deren Kunden (B2C) sind ebenfalls als Zielgruppe fiir TruPhysics sehr interessant, da sie als neue Ziel-
gruppe fir die OnDemand Dienste der TruPhysics mit anschlieBendem Bezahldienst in Frage kommen.
Es gibt auch Uberlegungen fiir die B2B Kunden von TruPhysics spater ein Mandaten Geschéaft aufzu-
bauen. Der Nutzen fir die TruPhysics ware es hierbei, die Bestandskunden durch das Mandaten
Geschaft starker an sich zu binden und neue B2B Kunden durch das erweiterte Serviceangebot zu
gewinnen. Der Nutzen fiir die B2C Kunden ware ein Dienstleistungsangebot und Kundenerlebnis aus
einer Hand zu bekommen (One-Stop-Shopping-Philosophie), was sich wiederum positiv auf das Image
von TruPhysics und seinen B2B Kunden auswirkt und dadurch im Wettbewerb weit vorne mit dabei zu
sein.
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Die Cloud Mall BW Praxispilotpartner bestehen aus der TruPhysics GmbH aus Stuttgart und der First
Cash Solution GmbH aus Offenburg. Die TruPhysics GmbH betreibt eine Kollaborationsplattform basie-
rend auf Cloud und Augmented Reality Technologien in Verbindung mit einer eigenen AR-APP fiir die
Generierung von Arbeitsabldaufen und Anleitungsschritten bestehend aus unterschiedlichen Arten von
Service Prozessen. Durch die visuelle Unterstiitzung mittels AR-APP (Augmented Reality) wird der
Dokumentationsprozess erleichtert und bietet daher die optimale Grundlage fiir eine smarte Benut-
zerflhrung und Navigation. TruPhysics mit seiner AR Service Plattform und dem AR-APP ist der Haupt-
partner im Cloud Mall BW Projekt.

Die First Cash Solution GmbH (1CS) ist ein Spezialist im Bereich vom praktikablen Zahlungsverkehrs-
I6sungen im nationalen als auch im internationalen Bereich fiir die mittelstandische Wirtschaft. Die
1CS bietet fur die Zahlungsabwicklung von Verkaufskanalen alle Zahlarten (350+) an, sowohl (iber E-
Commerce, Mobile Payment Kanéle als auch am Point of Sales (POS). Es werden mehr als 70 Wahrun-
gen und die Anbindung an nationale und internationale Kreditkarten-Acquirer! angeboten. Mit ihrem
serverbasierenden und transaktionsorientierten 1CS Online Bezahlsystem kdnnen Uber ein soge-
nanntes ,Payment Gateway” zwei Formen von Online-Kommunikation mit Handlersystemen herge-
stellt werden. Zum einen stellt 1CS standardisierte HTML-Formulare in Echtzeit fur die Eingabe der
Zahlungsdaten bereit; im zweiten Online Verfahren konnen die HTML-Formulare selbst gestaltet und
die Zahlungen Uber eine Server-Server-Verbindung zwischen Shop und 1CS Online Bezahlsystem-
Server im Hintergrund abwickelt werden. Als weitere Form zum Austausch von Zahlungsdaten besteht
auch die Moglichkeit ein Batch-Verfahren bzw. eine Batch-Schnittstelle zwischen den Systemen zu
nutzen. 1CS ist der Integrationspartner von TruPhysics im Cloud Mall BW Projekt.

Flr die Integration der Zahlungsverkehrslosung in die AR Cloud Plattform von TruPhysics war ein Mitar-
beiter (SW-Entwickler) eingesetzt, der mit der TruPhysics AR Plattform und dem AR-APP sehr gut
vertraut war. Auf Seiten der First Cash Solution hat ein Mitarbeiter in der Koordination von Seiten des
1CS Online Bezahlsystems fiir Tests und Integration den Praxispiloten begleitet.

Von Seiten der bwcon Research gGmbH haben zwei Mitarbeiter das Projekt begleitet und bei der
Definition des Geschaftsmodells und der Dokumentation unterstiitzt.

! Beim Acquiring geht es im Bankwesen um die Akquisition von Vertragspartnern, die bereit sind, Zahlungen mittels Kreditkarte zu
akzeptieren. Die sogenannte Acquiring Bank ist dabei das Kreditinstitut, welches die Kartenzahlungen fiir Handler abrechnet.


https://de.wikipedia.org/wiki/Acquiring
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Die TruPhysics bendtigt fiir seine OnDemand Services auf der AR-Plattform in Verbindung mit der AR-
APP eine integrierte Bezahllésung fiir Endkunden und Service Partner. Zum einen nutzen die Service-
partner (B2B) von TruPhysics fiir ihre Kunden die AR-Dienste, um schnellstens, kostenglinstig (kosten-
neutral im Rahmen von Garantien und Gewahrleitungen) und effizient virtuelle Unterstitzung bei
Storungen und Rickfragen ihren Kunden anbieten zu kdnnen. Andererseits nehmen OnDemand
Dienstleistungen fir Endkunden (B2C) zunehmend zu. Um dieser Nachfrage und den damit steigenden
Anforderungen fiir praktikable Zahlungslosungen gerecht zu werden, muss in die AR-Kollaborations-
plattform eine umfangreiche Zahlungsverkehrslosung, sowohl fiir B2B als auch fiir B2C Kunden, inte-
griert werden. Die Losung muss die gangigen Zahlungsverkehrslosungen wie SEPA-Abbuchung, PayPal,
Abo und die meisten Kreditkarten unterstiitzen. Die Zahlungslésung muss in die AR-Plattform inte-
grierbar sein, so dass ein durchgangiger Prozess ohne System- oder Prozessbruch moglich ist (One-
Stop-Shopping Philosophie).

Das First Cash Solution (1CS) Online Bezahlsystem erlaubt zwei Formen der Online-Kommunikation
und eine Batch-Kommunikation mit Handler-Systemen. Zum einen stellt das 1CS Online Bezahlsystem
Formulare fur die Eingabe der Zahlungsdaten bereit, zum anderen kdnnen die Formulare selbst gestal-
ten und die Zahlungen liber eine Server-zu-Server-Verbindung zwischen Shop und 1CS Online Bezahl-
system-Server im Hintergrund abgewickelt werden. Fir die Integration zwischen der AR Service Platt-
form von TruPhysics und dem 1CS Bezahlsystem im Rahmen des Cloud Mall BW Praxispiloten wurde
die erste Formularlosung ausgewahlt (siehe Abbildung 2). Das 1CS Online Bezahlsystem stellte
TruPhysics ein HTML-Formulare mit TLS-Verschlisselung zur Verfigung. Die AR Serviceplattform
braucht nur das HTML-Formular des 1CS Online Bezahlsystems aufzurufen, um den Kunden zur
Zahlung mit dem 1CS Online Bezahlsystem zu verbinden.
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Der TruPhysics Anwender bzw. Kunde gibt dann seine Zahlungsdaten im HTML-Formular ein, das ein
SSL-Zertifikat der First Cash Solution verwendet. Das 1CS Online Bezahlsystem fiihrt die Zahlung aus
und informiert die AR Serviceplattform Uber den Transaktionsstatus (URLNotify, URLSuccess,
URLFailure); siehe Abbildung 3. Der Vorteil ist, dass Formulare den geringsten Programmieraufwand
verursachen.

TruPhysics PayPal @2 @D First Cash Solutions
visa "VISA |vsa
Nutzungsprofil & Nutzungsdaten S~ PA

AR-Service % s et A

@ Formular aufrufen
o @ S

Kartennummer
5490 XXXX XXXX 1234 >
Giiltig bis 06/2020 O

Status melden

URLNoti
Redirect e

o

O

Rechnung % ==
p— Shop
O — AR-Server

URLSuccess
URLFailure

b ———

Abbildung 3: Ablauf einer Zahlung mit 1CS Online Bezahlsystem mit HM TML-Formular

Ein weiterer Vorteil ist, dass Kreditkartendaten und Kontoverbindungen nur auf dem 1CS Online
Bezahlsystem gespeichert werden. So bleibt TruPhysics von den Sicherheitsregularien wie PCI DSS
(Payment Card Industry, ehemals VISA AIS und Mastercard SDP Site Data Protection) verschont, weil
keine Kreditkartendaten auf der AR Service Plattform gespeichert werden. Die Formulare des 1CS
Online Bezahlsystems sind mehrsprachig konfigurierbar und erlauben die individuelle Auswahl von
Farben, Bildern und Schriftformaten, damit die Seite zum Layout der AR Service Plattform passt.
Zusatzlich kénnen fir Kreditkartentransaktionen und SEPA-Lastschriften eigene Formulare, passend
zum Layout des Shops, hinterlegt werden

Funktion der Handler-Schnittstelle

Um Zahlungsauftrage an die 1CS Online Bezahlsystem Handler-Schnittstelle zu senden, verbindet sich
die AR Service APP (Plattform) via Internet mit dem 1CS Online Bezahlsystem und lbergibt die beno-
tigten Zahlungsdaten in einem definierten homogenen Format, welches auf Name-Value-Paaren (NVP)
beruht. Die Handler-Schnittstelle des 1CS Online Bezahlsystem arbeitet mit HTML und ist deshalb zu
allen gdngigen Firewalls, Betriebssystemen (Linux, Unix, Windows) kompatible. Auch bei selbst-
programmierten Shopsystemen lasst sich die 1CS Online Schnittstelle einfach integrieren.

Ein Bezahlvorgang sieht im Prinzip so aus (siehe auch Kapitel 4.3 Cloud-Architektur):

1. Der Nutzer wahlt in der AR Service Plattform die Zahlungsmethode aus und klickt auf die
Schaltflache Bezahlen.

2. Die AR Service Plattform generiert eine Zeichenkette /String) mit Handler, Betrag und
Nutzungsdaten: ,,Haendler=lhreHaendlerID&BETRAG=49& WARENKORB=NUTZUNGSDAUER"

Cloud Mall BW — Transferdokumentation ,,AR Service APP* 9
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3. Je nach Zahlungsmethode wird die Zeichenkette an die entsprechende Internet-Seite Uber-
geben: https://www.computoppaygate.com/paySSL.Aspy?“HAENDLER=123&
BETRAG=49& WARENKORB=NUTZUNGSDAUER"

Die simple Ubermittlung einer Zeichenkette hat den Vorteil, dass auf der AR Service Plattform keine
Software installiert werden muss. Aulerdem funktioniert die Schnittstelle mit allen gangigen Zahlungs-
methoden, so dass eine Verbindung zum 1CS Online Bezahlsystem ausreicht, um mehrere Zahlungs-
methoden anzubieten.

Ablauf Zahlung

Um Zahlungen Gber 1CS Online Bezahlsystem Formulare auszufiihren, ruft die TruPhysics AR-Plattform
eine Internet-Seite mit HTTPS GET oder HTTPS POST auf.

Alle Daten, die fur eine Zahlungsabwicklung notwendig sind, werden als Parameter tibergeben. Damit
weder die Kunden noch ein Dritter die Daten manipulieren kann, werden die Parameter mit Blowfish
verschlisselt und durch eine HMAC-Authentisierung geschiitzt.

Beim Aufruf des Formulars entschliisselt das 1CS Online Bezahlsystem die Parameter und zeigt die
HTML-Seite mit den Eingabefeldern der entsprechenden Zahlungsart an. Dort gibt der Kunde seine
Daten ein und startet den Zahlungsprozess per Mausklick auf die Schaltflaiche Bezahlen.

Nach Durchfiihrung der Zahlung leitet das 1CS Online Bezahlsystem den Kunden per HTTPS GET auf die
AR Service Plattform zuriick (URLSuccess, URLFailure) und Ubergibt dabei das Zahlungsergebnis als
Blowfish-verschliisselte Parameter. Zusatzlich (ibermittelt das 1CS Online Bezahlsystem das Ergebnis
per HTTPS POST an die Notify-Seite des Shops (URLNotify). Die AR Service Plattform nimmt das
Zahlungsergebnis entgegen und entschlisselt die Daten, um den Kunden lber den Status zu infor-
mieren, um anschliefend eine Rechnung zu generieren.

Mit Hilfe der Paymentintegration von First Cash in AR Service lasst sich der Bezahlprozess sicher auto-
matisieren. Endkunden (Corporate Kunden- B2B) der Geschaftskunden von TruPhysics nutzen den AR
Clouddienst. Fir die Nutzung der AR-Dienste werden in der Regel Entgelte fallig. TruPhysics hat auf der
AR-Cloud Webseite ein Webformular fir die Eingabe (HTML/TSL Verschlisselung) der Zahlungsdaten,
der Rechnungsdaten und der Preiskalkulation eingerichtet. Das Webformular dient als Schnittstelle zur
First Cash Solution Cloud und leitet die Zahlungsforderungen an First Cash weiter. Mit jeder Zahlungs-
anforderung wird ebenso die vereinbarte transaktionsbezogene Provision fiir First Cash Solution mit
abgerechnet. Auf der First Cash Solution Cloud werden die Zahlungsdaten auf Vollstandigkeit und
Gliltigkeit validiert. Nach dem die Zahlungsfreigabe der korrespondierenden Bank erteilt wurde, wird
mittels der Einzugsermachtigung eine Abbuchung durchgefihrt. Der Zahlbetrag abziiglich der Provi-
sion fir First Cash wird der TruPhysics auf ihrem Konto gutgeschrieben. AnschlieBend wir an den AR
Cloud Service der TruPhysics die Mitteilung lber die erfolgreiche Abbuchung libermittelt (siehe
Abbildung 4).
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Die TruPhysics GmbH beabsichtigt fiir ihren AR Service Payment einen monatliche Abo Service einzu-
fihren. In den kommenden Monaten werden weitere Servicepakete, wie bspw. halbjahrlicher Abo
Packet, Servicelésungen mit Hardware - Datenbrille mit Realware - entwickelt und speziell fiir B2B
Kunden angeboten werden. Es gibt bereits Uberlegungen ein Mandaten-Geschiftsmodell fiir B2B
Kunden zu entwickeln und Abrechnungsmodelle den B2C Kunden von TruPhysics B2B Kunden zukiinf-
tig anzubieten.

Cloud Computing ist eine Herausforderung fiir viele kleine und mittelgroRe Unternehmen (KMU). Doch
es gibt Wege diese zu meistern. Die gréBten Herausforderungen bzw. Bedenken sind dabei die
Gewahrleistung von Datenschutz und Datensicherheit. Cloud Computing hat sich von einem Trend zu
einem Wettbewerbsfaktor entwickelt, der KMU mehr und mehr dazu bringt Cloud Services unter-
schiedlichster Kombinationen einzusetzen, um Vorteile wie Kostensenkungen, schnelleren Time-to-
Market oder globale Datenverfiigbarkeit zu erzielen.
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Skepsis und mangelndes Vertrauen sind allerdings noch immer der Hauptgrund fiir eine zuriick-
haltende Cloud-Nutzung vieler Unternehmen. Vertrauen in ein IT-System setzt unter anderem Rechts-
konformitat voraus und erfordert die Einhaltung der im Unternehmen geltenden Compliance Regula-
rien.

Compliance steht fiir die Einhaltung aller Regeln und Vorschriften, die regulatorischen, gesetzlichen
oder unternehmensinternen Ursprungs sein konnen. Im Cloud-Kontext betrifft das meist eine hetero-
gene interne und externe Reglementierung wie Vertragsrecht, Lizenzmanagement und klassische IT-
Compliance-Bereiche wie Verfligbarkeit, Steuerbarkeit, Desaster Recovery, Datensicherheit und
Datenschutz.

Im Rahmen der Cloud Mall BW Aktivitdaten in Baden-Wiirttemberg fir kleine und mittlere Cloud Anbie-
ter, die mit dem Konzept des Praxispiloten zu einer kollaborieren Zusammenarbeit ermuntert werden
sollen, war die Suche nach qualifizierten Anwendungs- bzw. Kollaborationspartner sehr schwierig und
zeitaufwendig. Die TruPhysics hat mehrere Anldufe mit unterschiedlichen potentiellen Anwender- und
Kollaborationspartnern und unterschiedlichen Ideenskizzen aus verschieden Branchen durchgefiihrt,
um einen entsprechenden Kollaborationspartner zu finden. Auf der Cloud Mall Matching Veranstal-
tung mit einem angeschlossenen Cloud Mall Workshop konnten beide Partner sich kennenlernen und
die bereits existierende Idee als Ideenskizze zusammen weiterentwickeln.

Auch die Durchgangigkeit bei der Kommunikation im Online Marketing auf der TruPhysics Webseite
war anfangs eine neue ungewohnte Herausforderung, die sich jedoch im Verlauf mit der Umsetzung
des Praxispiloten zunehmend verbesserte und sich durch eine erfreuliche Steigerung der Conversion-
rate auf der TruPhysics Webseite bemerkbar machte.

Die Abstimmung und die Koordination der beteiligten Firmen gestaltet sich zunachst etwas schwierig,
da beide Kooperationspartner aufgrund zeitlicher als auch knapper Ressourcen es zu Verzégerungen
beim Projektsetup kam. Dadurch wurde das Projekt erst nach der Sommerpause vollumfanglich
gestartet.

Weitere Herausforderungen bei der Umsetzung des Praxispiloten waren der Datenschutz und die
Security, welches letztendlich aber mit Hilfe des Praxispiloten gut gel6st werden konnte, da aufgrund
der standardisierten Bankschnittstellen und Prozesse eine gute und sichere integrierte Losung geschaf-
fen wurde.

Um eine hohe Akzeptanz bei der definierten Zielgruppe zu erreichen, wurde sehr viel Wert, Aufwand
und Arbeit in die Handhabbarkeit (Usability) und in die Benutzerfiihrung, so wie das Trainingsmaterial
gelegt.

Das nachfolgende Anwendungsszenario beschreibt den Geschaftsvorfall fiir einen Endkunden von der
Firma Karcher. Die Firma Karcher ist Hersteller von Reinigungsgeraten und -systemen mit Hauptsitz in
Winnenden, Baden-Wiirttemberg. Die Firma Karcher nutzt die TruPhysics AR-APP und Cloud Losung
fiir seine Kunden zur Serviceunterstiitzung und bei technischen Kundenanfragen zu ihren Reinigungs-
produkten.
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Fiir einen Besucher, der (iber die APP ARTour eine einfache Serviceanfrage stellt, wird keine Konto-
anmeldung bendtigt. Nur wenn der Besucher eine Stérungsmeldung bzw. ein Trouble Ticket erstellen
will, muss er sich registrieren und ein Nutzerkonto erstellen, bevor er eine Stérungsmeldung erstellen
und absenden kann (siehe auch Abbildung 5: Nutzen von AR Service Payment fiir Besucher).

Anwendungsbeispiel fir Kunden ohne Registrierung (Besucher):

+ Hans der Besitzer eines Kdrchers, hat ein Problem mit seinem Staubsauger.

+ Er wurde von Kércher auf die APP ARTour aufmerksam gemacht, beispielsweise mit Hilfe eines
Flyers im Karton oder einer Anzeige auf einer Internetseite.

+ Hans lddt die ARTour Assist APP herunter.

+ Ohne Anmeldung kann er im Workspace von Kércher deren Service Mitarbeiter aufgelistet sehen.
+ Er ruft einen freien Service Mitarbeiter von Kércher an.

+ Via Videofunktion erkldrt Hans, was mit seinem Staubsauger nicht stimmt.

+ Ist das Problem bekannt, so kann der Service Mitarbeiter die Anleitung zur Fehlerbehebung dem
Kunden zeigen, der dann das Problem selber I6sen kann.

+ Ist das Problem jedoch nicht bekannt, so kann Hans mit Hilfe des Service Mitarbeiters die Fehler-
behebung erarbeiten.

+ Mit Hilfe der Funktion Zeichen, Icons, Text und der Mausfunktion ldsst sich schnell und einfach
gemeinsam eine Ldsung erarbeiten.

+ Nachdem sie das Problem geklirt haben, kann Hans auflegen und hat nun seinen funktionierenden
Staubsauger wieder.

+ Der Service Mitarbeiter von Kércher kann das erarbeitete Problem mit Hans nun in der Datenbank
abspeichern. Sollte wieder so ein Problem auftauchen, gdbe es nun eine Lésungsvorlage in der
Datenbank.
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/ \ Als Besucher konnen Sie sich in den Arbeitsbereich einloggen, an welchem Sie
Interesse haben. Der Arbeitsbereich wird von einem Unternehmen verwendet, um den

G Service-Support zu organisieren.
i

Beispielsweise haben Sie als Techniker ein technisches Problem mit einer Maschine
und wissen nicht, was Sie tun sollen. Jetzt haben Sie die Maoglichkeit, einen
Userlogn <> interaktiven Videoanruf mit einem Experten zu fiihren, der lhnen zeigt, wie dies
behoben werden kann, oder Sie kinnen ein Ticket erstellen.

ARtour

ol-| STARTBILDSCHIRM
Wahlen Sie ,Firma kontaktieren®. Im nachsten
Schritt wahlen Sie den Namen des

Sprache Arbeitshereichs
wahlen

]
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Namenklicken, é
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Videoanruf starten,
um Unterstiitzung
von einem Experten
zu erhalten.

Mit derKamera kdnnen
Sie ein Foto aufnehmen

und es wihrend des
Gesprichs gemeinsam
bearbeiten.

I
I
I
I
I
I
I
I
I
I
I
I
I
I
1
I
I
I
I
I
I
1
I
I
I
1
I
I
I
I
I
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- =~ * TROUBLE TICKET FUNKTION
Die Trouble Ticketfunktion (Stérungsmeldung) finden Sie links oben im Menii.

IE Tickets I = Tickets Neues = » T » Howtocreate a tickee Optionen
Ticket i
Bearbeiten 7 o -

Do you have an account?

Speichern in Fragen I Question

der Cloud
Create Your Account in
truphysics

Im Bearbeitungsfenster
kénnen Sie Textfelder

% und Bildervon lhrer

Wenn Sie eine Frage zu Kamera oder Galerie
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eine Antwortgibt.

Abbildung 5: Nutzen von AR Service Payment fiir Besucher
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Problem besserzu
erkldren.
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4.7 Erfahrungen von Endanwendern

Erste Erfahrungen von Endanwendern werden voraussichtlich in Q2/2020 erwartet, da das Service-
angebot bis Ende 2019 mit Kdrcher zusammen optimiert und finalisiert wird.
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€ # CLOUDMALL

PAN BADEN-WURTTEMBERG SR

5 Integration und Kooperation zwischen den beteiligten Unternehmen

5.1 Organisatorisches

In Abbildung 6 ist dargestellt, wie die Projektpartnern im Projekt organisatorisch aufgestellt waren.

Cloud Mall BW
Projektkoordination
Rudolf Mietzner

Cloud Mall BW
Projektassistent

Alexander Fuchs

|
TruPhysics First Cash Solution
Albert Groz J6rn Fohlau

Geschéftsfuhrer Vertrieb

| TruPhysics L First Cash Solution
SW-Entwickler Integrationssupport
TruPhysics
= Marketing & Ul
Desinger

Die Projektorganisation wurde unter dem Aspekt der schlanken und agilen Organisationsform relativ
klein und daher Effizienz gehalten. Auf Seiten der Frist Cash Solution waren nur zwei FTEs? und in der
TruPhysics insgesamt drei FTEs in der Umsetzung des Praxispiloten involviert. Fiir die Projektkoordina-
tion wurde seitens des Cloud Mall BW Projekts 1,5 FTEs eingesetzt.

Abbildung 6: Projektorganisation

5.2 Technisches

Zu Beginn der Kooperationsaktivitdten haben die beiden Kooperationspartner TruPhysics und First
Cash Solution verschiedene technische Varianten fiir die Umsetzung der Zahlungsschnittstelle bespro-
chen. Folgende drei technische Umsetzungsvarianten wurden dabei diskutiert:

a. Online Bezahlsystem mit Formular
Zahlungsabwicklung von Server-zu-Server
Zahlungsabwicklung liber Batch

Zua.: Online Bezahlsystem mit Formular

2 FTE = Englisch: full time equivalent / Deutsch: Vollzeitigivalent
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Die Zahlungsabwicklung mit dem vordefinierten First Cash Solution Formular bendétigt den geringsten
Implementierungsaufwand. Der Vorteil ist, dass es am schnellsten und kostengiinstigsten umsetzbar
ist. Ein weiterer Vorteil ist, dass die Kreditkartendaten und Kontoverbindungen nur auf dem First Cash
Solution Server gespeichert werden und daher keine weitere Datenhaltung auf Seiten der TruPhysics
notwendig wird.

Zu b.: Zahlungsabwicklung von Server-zu-Server

Bei der Zahlungsabwicklung von Server-zu-Server wird eine aufwendigere Integration in die Systeme
der TruPhysics notwendig. Bei dieser Variante steuert das System der TruPhysics weitestgehend die
Kommunikation und Transaktion zum Server der First Cash Solution. In diesem Fall werden die
Zahlungsdaten, wie Kreditkartennummer und Bankverbindungen auf dem Server der TruPhysics
gespeichert und es kdnnen auch eigene entwickelte Formulare fir den Zahlungsverkehr genutzt
werden. Bei dieser Variante missten bei der TruPhysics groRBere Anpassungen in den betriebs-
wirtschaftlichen Systemen durchgefiihrt werden.

Zu c.. Zahlungsabwicklung Gber Batch

Die Zahlungsabwicklung {iber das Batchverfahren erlaubt die Ubertragung von Zahlungstransaktionen
in Form von Dateien. Dabei werden die Transaktionsdaten, wie Transaktions-ID, Betrag und Wahrung
in einer Batch-Datei (Stapelverarbeitung) gesammelt, und spater bzw. zu einem definierten Zeitpunkt
an das First Cash Solution Online Bezahlsystem lbertragen. Das First Cash Solution Online Bezahl-
system flhrt dann die Zahlungen aus und speichert den Transaktionsstatus in der Batch-Datei. Nach
der Verarbeitung kann der TruPhysics die Batch-Datei mit den Angaben zum Transaktionsstatus per
Download wieder abrufen. Bei dieser Variante miissten ebenfalls bei der TruPhysics grolRere Anpas-
sungen den betriebswirtschaftlichen Systemen durchgefiihrt werden.

Fazit

In der gemeinsamen Diskussion zu den verschiedenen Loésungsmoglichkeiten wurde die erste Loésungs-
variante gewahlt, da sie fiir die TruPhysics die glinstigste und am schnellsten umsetzbare Variante fir
die momentane Situation war. Einen Umstieg zu einer anderen Variante zu einem spateren Zeitpunkt,
beispielsweise zur Server-zu-Server Losung, ist jederzeit moglich.

In mehreren Besprechungen zwischen den beiden Kooperationspartnern wurden zukiinftige Ideen fiir
die Erweiterungen des Zahlungsverfahrens strategischer Natur besprochen. Hierbei ging es um die
Weiterentwicklung von bestehenden und neuen Produkten, Diensten und Geschaftsmodelle der
TruPhysics und deren Moglichkeiten zur Abrechnung. Als beispielhaftes Thema sei hier der Skill
Marketplace bei KI-fahigen Robotern fir Endkunden genannt.
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Wer allgemeine Daten, aber auch Produktionsdaten mit Verfahren der Kiinstlichen Intelligenz verar-
beitet, muss auf das Einhalten der Datenschutzanforderungen achten. Kiinstliche Intelligenz (KI) bringt
neue Risikotypen fir den Datenschutz mit sich.

Die Kooperationspartner TruPhysics GmbH und First Cash Solution, die mit dem Praxispiloten sowohl
personenbezogene Daten, wie Kreditkartendaten und Zahlungsinformationen, aber auch produktions-
bezogene Daten mit der TruPhysics KI-basierenden Cloudlésung verarbeiten, erzeugt aus Datenschutz-
sicht ein bestimmtes Set an Risiken, sowohl fiir den Endkunden als auch fiir die Anbieter.

In der Vorbereitung des Praxispiloten wurden hierzu umfangreiche Gesprache, Checklisten und
Malnahmen besprochen und durchgefiihrt. Die hohen Sicherheitsstandards, die seitens der Koopera-
tionspartner eingehalten wurden, entsprechen bei der Zahlungsabwicklung denen die im Bank-und
Zahlungsverkehr Standard sind. Dieser hohe Standard wird auch bei der Datengewinnung, Daten-
haltung und Datenverarbeitung aus der Produktionsumgebung des Praxispiloten angewandt. Beide
Partner erfillen die hohen Anforderungen der DSGVO.
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Cloud Mall BW Workshop, Frithjahr 2019

Im Marz 2019 organisierte das Projekt Cloud Mall BW (CMBW) einen Workshop zum Thema Cloud.
Der Workshop hatte zum Ziel, interessierte Cloud-Nutzer und Cloud-Anbieter einerseits tGber das
CMBW Projekt zu informieren, aber auch potentielle Kooperationspartner zusammenzubringen
(Matching). Auf diesem CMBW Workshop haben sich die beiden Kooperationspartner TruPhysics
und First Cash Solution kennengelernt und recht zligig danach eine gemeinsame ldeenskizze
entwickelt und die Zusammenarbeit begonnen.

Artificial Intelligence Bootcamp, Herbst 2019

Die bwcon GmbH veranstaltete im September 2019 ein 3-tdgiges Artificial Intelligence Bootcamp
flr Startups zusammen mit dem Sutardja Center for Entrepreneurship & Technology der Berkeley
University. Die TruPhysics konnte dort neue Ideen und Konzepte mit potentiellen neuen Partnern
ausdenken und entwickeln. Als Ergebnis dieses Workshop kam die Initiative fir einen KI-Férder-
antrag mit Partnern heraus.



» CLOUDMALL

BADEN-WURTTEMBERG R

Die TruPhysics hat fir ihr Dienstangebot eine eigene AR Cloud Plattform (TruQS) entwickelt. Diese
Cloud Plattform ermoglicht TruPhysics auf neue Kunden- und Marktanforderung schnellstmoglich zu
reagieren und friihzeitig bei erkennbaren Trends proaktiv zu agieren. In neuen und innovationsgetrie-
benen Markten ist eine schnelle Reaktion und eine hoher Skalierbarkeit der Dienste Uberlebens-
wichtig. Daher hat TruPhysics sich fiir die Eigenentwicklung der Cloud entschieden und innovative
Technologie wie die Docker Technologie in ihre Cloud integriert.

Die Docker-Technologie ist ein Open-Source-Technologie zur automatisierten Bereitstellung von
Applikationen, die in einem Container organisiert sind. Es nutzt hierzu die Eigenschaften des Linux-
Kernels. Ressourcen wie Prozessor, RAM, Netzwerk oder Block-Speicher lassen sich so ohne den Start
einer einzigen virtuellen Maschine voneinander isolieren. Weiterhin kénnen Applikationen vollstandig
von der jeweiligen Umgebung inklusive der Prozesse, Dateisysteme oder des Netzwerks getrennt und
damit autonom betrieben werden. Mit dem Aufheben von externen Abhdngigkeiten lassen sich Appli-
kationen autonom liber Systeme hinweg verschieben. Docker kapselt dafiir die eigentliche Anwendung
und ihre notwendigen Abhéangigkeiten wie Bibliotheken in einen virtuellen Container, welcher dann
auf jedem beliebigen Linux- und Windows-System ausfiihrbar ist. Dies erhoht den Portabilitatsgrad
und die Flexibilitat.

Folgende Erkenntnisse konnten durch den Praxispiloten fir die beiden Kooperationspartner gewonnen
werden:

e Durch die Zusammenarbeit mit dem Cloud Mall BW Projekt und der Kooperation mit First Cash
Solution konnten beide Partner ihre Reichweite erweitern und ihren Bekanntheitsgrad erhéhen.
Die vielfdltigen Veranstaltungsangebote des CMBW Projekts und die o6ffentlichkeitswirksame
Kommunikation (iber verschiedene Kanale unterstiitzt beide Firmen ihr Dienstleistungsangebot
sichtbarer zu machen. Da beide Firmen junge (Startup) Firmen sind, ist der Nutzen groR.

e Durch die Kooperation konnten beide Firmen eine Win-Win Situation erzielen. TruPhysics konnte
mit der Dienstleistung von First Cash Solution schnellstmoglich sich eine leistungsfahige Bezahl-
I6sung fiir ihre Dienste etablieren und First Cash Solution ist mit ihrer Zahlungsverkehrslésung in
einen fiir sie neuen innovativen Markt hineingekommen.

e TruPhysics konnte durch die Kooperation und der Zahlungsverkehr Loésung von First Cash Solution
ihre Vertriebsabrechnung weitestgehend automatisieren und ist daher fir zukiinftigen Wachstum
gut geristet, da die Losung groRzligige Skalierung zu lasst.

e Insgesamt konnten beide Partner durch die Kooperation und die Zusammenarbeit im Praxispiloten
sehr gute Erfahrungen sammeln und ihre Wettbewerbsfahigkeit sehr verbessern.
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7.3 Ausblick

Beide Kooperationspartner beabsichtigen eine Vertriebspartnerschaft einzugehen. Die TruPhysics
Losung ist sehr vielseitig einsetzbar und eignet sich nicht nur fiir Produktionsthemen. Genauere Details
zur Partnerschaft werden jedoch aus betriebsinternen Griinden nicht veroffentlicht.

Des Weiteren beabsichtig TruPhysics zukiinftig ihre Dienste auch Uber andere Cloud Plattformen
anzubieten, beispielsweise Salesforce und Marketplace.
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Im Gemeinschaftsprojekt Cloud Mall Baden-Wirttemberg (Cloud Mall BW) werden Potenziale und
Moglichkeiten von Cloud Computing fiir den Mittelstand in Baden-Wiirttemberg identifiziert und
ausgeschopft. Kleinen und mittleren Cloud-Serviceanbietern und -anwendern wird ein Rahmen gebo-
ten, um untereinander Kooperationen zu schlief3en, das eigene Netzwerk zu starken und dadurch aktiv
Wettbewerbsvorteile auszubauen. Kooperative Ideen kleiner und mittlerer Cloud-Service oder Cloud-
Plattformanbieter werden gezielt in Praxispiloten vorangetrieben und personell und fachlich vom
Cloud Mall BW-Projektteam unterstitzt.

Das Gemeinschaftsprojekt wird vom Ministerium flr Wirtschaft, Arbeit und Wohnungsbau Baden-
Wirttemberg geférdert. Beteiligt sind das Fraunhofer-Institut flir Arbeitswirtschaft und Organisation
(IAQ), das Fraunhofer-Institut flir Produktionstechnik und Automatisierung (IPA), sowie das Institut fur
Enterprise Systems an der Universitdt Mannheim (InES) und bwcon research GmbH (bwcon). Unter-
auftragnehmer des Projekts sind Trusted Cloud und das Institut fir Arbeitswissenschaften und
Technologiemanagement (IAT) der Universitat Stuttgart. In der Projektzeit ist die Durchfiihrung von
bis zu vierzig Praxispiloten geplant.
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9 Kontakt

Gerne konnen die Vertreter der Praxispilotpartner bei Fragen und Anmerkungen zum Praxispilot oder
zu Inhalten direkt angesprochen werden:

TruPhysics GmbH
Albert Groz

groz@truphysics.com

First Cash Solutions GmbH
Jorn Fohlau

Joern.foehlau@1cs.de

CMBW - Projektleiter des Praxispiloten
bwcon Research gGmbH
Rudolf Mietzner

mietzner@bwcon.de

Weitere Information zum Thema Praxispiloten finden Sie unter der Projektwebsite:
https://cloud-mall-bw.de
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